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A.

Einfuhrung




THEMA

= Blockchain, Distributed Ledgers (DLTs) & Initial Coin Offerings (ICOs) nicht
nur technische, sondern auch rechtliche Herausforderung

= Rechtliche Einordnung <~ Nutzen
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Centralised Decentralised Distributed

|dentifizierng heute,
zB Personalausweise
Banken

[ laken from OlIOSCOU _Finlech PSS 4774 ]




-
Rl IL | RESEARCH UNIT lllll.lll

IN LAW -
UNIVERSITE DU
LUXEMBOURG




Transaction

L LALL TN
~..
.
§

into a “transaction”

L0A}
P
= B
A 2 B A
= | | : = i = | I = W
~ ‘g ~ -
...‘
c « £ P D
& = = [ ] [ & | |
N
E “ F E F
] B = [ | = | = |

A and B use “private” and “public”  gpgg the “transaction” is confirmed,
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the “transaction with other nodes to the hlockehain
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VARIANTEN

»Permissioned” (zulassungspflichtige) vs ,,Permissionless” (offene) Blockchains
= Kenntnis der Ubrigen Nodes? Anonymitat? +/-

=  Governance? Hierarchie < Zufall

“Consensus Model” (Methode der Datenverifizierung)
» Proof-of-stake: = Kapitalgesellschaften)

=  Proof-of-work: Einfluss <> Investition in das Netzwerk
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BC/DLT: NUTZEN +/-

v Vertrauensproblem bei Datenspeicherung: Datenmanipulation?

v' Zugangsproblem wenn zahireiche Nutzer simultan Datenzugang benotigen

v' Dauerhafte Speicherung Daten und Verdnderungen wg Blockverkniipfung

(-) Falsche Daten werden nicht richtig (,garbage in, garbage out’)
(-) Koordination bei Programmentwicklung (Uberarbeitung des Codes etc.)
(-) Vertraulichkeit der gespeicherten Daten (BC <~ ,,external wallet®)
(-) BC keine rechtslose Zone. DLT/BC < traditionelle Rechtskategorien
RUL | s ‘ wi.ly



ANWENDUNGEN

v' Clearing & Settlement

v" KYC/AML/CDD hubs

v Virtuelle Wahrungen (Bitcoin, Ether etc)
v’ Lieferketten (kommerziell/wohltatig)
v

Initial Coin Offerings (ICOs)
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B.

Grundlagen zu Initial Coin Offerings
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ICO KATEGORIEN

F for Consideration

Fraud, Scams &
Ponzi Schemes

Initial Coin Offerings (ICOs)

|

/ Examples: \

Identity
verification
(civiv),
computation
power (golem),
social media
access (kik.

\_  Steem) etc. /

1:1 exchange, value
reference (1 USD),
segregated, high

segregated pooling

Fun

/' Participationin \

market research,
links to other BC
users (social
media), sharing file
storage and
\computation powe‘r/




COIN CHARACTERISTICS

Currency token (ca. 50%)

» Verknupft mit neuer oder existierender “liquider” Wahrung

= zB 1 Token =1 USD, 1 “Sandcoin”
Equity token (ca. 16%)

» Beteiligung an Kapitalstrom und Einfluss (zB Stimmrecht)

= zB 1 Token = 1 Aktie, 1 Fondsanteil oder ahnliche Gestaltung
Utility token (ca. 34%)

» Token = Nutzungsrechte (zB Film-/Softwarelizenz, Datenvolumen)

= Jeder Inhalt!
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240 Moi. Okoins => USD 1.25 Mrd; Start 25 Jan 2018, 90 Tage

- WHITE PAPER ROADMAP ABOUT OKO STARS AFFILIATE FAQ BOUNTY HOW TO BUY OKOIN

ICO RUNS AT

AN EVOLUTION'IN THE- 0x169e59a41BA10600Fddd1b0A729
INDUSTRY 21f503b31D968

The first decentralized blockchain-based VR platform for During the ICO 1 ETH = $1500 / We: recommend to set Gas

100 o/o anonymOUS adU|t Content distribution Limit to be at least 90 000 And Gas Price = 50 Gwei
INVESTED IN OKOIN 1 OKOIN

(.?.X.?.) An adult VR movie Single OKOIN
oA and product store Adult VR video cryptocurrency for $3 4' 0 8 6' 8 27 $5 A 2
{ I:] operating on smart chats anonymous

contracts payments

( WHITE PAPER ) ( ROADMAP ) C SUBSCRIBE ) IECNOD 55 20 00 42

EVES hours minutes seconds

ONOROXOROXOXO,

White Paper: « Okoin are not securities (US) »
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ZAHLEN: DEFINITIONEN

ICO-Volumen

= Maximalbetrag, den der Initiator abfragt.
Zeichnungsbetrag

= Veroffentlichter Betrag der Einzahlungen

= Datenprobleme
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VOLUMEN VS. ZEICHNUNGSBETRAG

Eigene Datenbank: 451 ICOs
= |CO-Volumen: = 19 Mrd. USD (1. Angebotstag)
» Durchschnittliche Zeichnung: 14.24 Mio. USD (bei 217 ICQOs)

Annahme: >1.600 ICOs weltweit

= |CO Volumen global: = 70 Mrd. USD (1. Angebotstag)
= Zeichnungssumme: 20-25 Mrd. USD
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GEOGRAPHISCHE VERTEILUNG / HERKUNFTSLAND

Nach Anzahl der ICOs

NO INfO  |————d 31,93%
Islands |u— 5.76%

Asia-Pacific | 15.74%

Rest of Europe | 9.98%
Middle / South America |l 2,44%
U.S,, Canada | 12,20%

Africa | 0,67%

Middle East | 0,44%

EUEEA | 20,84%

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%
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VERTEILUNG DER VOLUMINA
(1. ANGEBOTSSTAG, Mol. USD)

12,63%

0-5 = 5-10 = 10-50 = 50-100 100-150 = 150-200 m 200-350 = >350



ICO-VOLUMEN (1. ANGEBOTSTAG, Mio. USD)

1.697 1.677

1.546 1493 480

1.244

1.029

526 480 e
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C.

BC, DLT & ICOs im Finanzmarktrecht
(Dr. Storck)
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D.

BC, DLT & ICOs im Privatrecht
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KERNFRAGE. HAFTUNG

|. Haftungsursachen
ll. Anspruchsinhaber und Haftungsadressaten
lll. Haftungsgrunde

IV. Anwendbare Rechtsordnung
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[.1. NICHT ALLE DATEN « VERTEILT » = DISTRIBUTED

* Transaktionsdaten vor Speicherung
= Cyberattacke auf Transaktionsparteien: nur zwei Beteiligte
= Bitcoin, ETH, etc: Hot Wallet Hack (mit Netz verbundener Datenspeicher)
= Beispiele: Mt. Gox, DAO, Coincheck/NEM
= virtuelle Liquidation” (Mt. Gox / DAQ): Verlustverteilung auf alle ,nodes"
= DLT mit Hierarchie: ,hierarchy hack*

= Rechner gibt sich ggu nodes als oberste Hierarchie aus
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|.2. TECHNISCHE VERWUNDBARKEIT

=  Brute force attack” mit Quantenrechnern
= Wenn ,consensus = 50%+" der ,nodes” (N) => N/2+1 nodes
= Schwerer als im centralized ledger, aber technisch moglich
= Spaltung der BC (hard forks)
= Ein Teil der Nutzer Ubernimmt neue, ein anderer behalt die alte Software
=> halber Nutzen = Schaden?
= Infiltration der BC Software: Malware
= |nsbesondere bei offenen BC ein Problem mangels zentralisierter Qualitatskontrolle

und zufalliger Ubernahme; schwer zu beheben RUL | sy il |



[.3. PERMANENTE DATENVERFUGBARKEIT

Datenschutz: Verteilung privater Daten via BC
» GDPR: Strafe => 4% vom Umsatz + Zivilrecht

Rechtliche Verpflichtung zur Datenloschung (statt Korrektur durch Fortschreibung)
= Beispiele: Urheberrecht, Personlichkeitsrechte => Loschung unmaoglich

Verletzung von Vertraulichkeitsverpflichtungen
= \lertragliche (Bank-) / Steuer-/ Insiderrechtliche Vertraulichkeit?
= zB Rechtsanwalte: Speicherung auf BC < Anwaltsprivileg / discovery?

Alle Speicherschritte fur alle sichtbar

" Implizite Kooperation von Wettbewerbern? Kartellrecht! | s | mni.ln |



Il. HAFTUNGSADRESSAT

LEDGER HIERARCHY

markets,




ANKNUPFUNGSPUNKTE DER HAFTUNG

0 Entscheidung zur Teilnahme: download BC Scripts / Software
Q0 Entscheidung zur Mitwirkung: Verbindung zum Internet, Bereitstellung des Rechners
fur Validierungsprozesse, Udateinstallation etc
O AQualifizierte Entscheidung
U Einsatz von Rechnerkapazitat (proof of work)

O Bereitstellung und Aufrechterhaltung eines Anteils(proof of stake)

z
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lll. HAFTUNGSGRUNDE




BEISPIELE

Inhaber eines Anteils an der Digital Autonomous Organisation

= Gemeinsame Entscheidung Uber Anlagen, Teilung der Ertrage; Inhaber anonym

—> GDbR! Alle Tokeninhaber als GbR-Gesellschafter
Speicher-Ledger (zB Okoin = Filme)

= Alle Inhaber von Rechnern, die unerlaubte Inhalte verbreiten (,nodes®): Delikt

= Nutzer: spezialges. Vorschriften / Delikt jdf.: erkennbare Rechtsverletzung (MJ).
Verbreitungsledger, zB Lieferketten

= Implizite Koordination in der vertikalen Lieferkette: Alle Beteiligten haften (§§ 33a, 33d GWB)
Utility Token (ICOs): Vorgaben fiir Distanzgeschafte; Nutzer = Verbraucher

= ,Unternehmer* haftet (Identifzierung kann schwierig sein). RUL | s ‘ -



OFFENE FRAGEN

O Anerkennung von Enthaftungsklausen (zB Open Source Lizenzen)
0 Umfang des Kennenmussens bei Fahrlassigkeitshaftung (& Datenvolumina)

0 Zurechnung des Handelns anderer Nodes <& Zweckbindung des Netzwerks

O pp.
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IV. ANWENDBARES RECHT

» Haftungsgrund variiert nach Rechtsordnung stark
= Eher GbR in D, eher Delikt in F, angelsachsische Lander

» Enthaftungsklauseln: Anerkennung der Privatautonomie

» |PR-rechtlicher Zurechnungsort bei GbR schwierig, zumal in
« open ledgers » ohne Hierarchie und Verwaltung

= Schlimmstenfalls: wo Node = Anknupfungsort

= Rechtswahlklauseln bei Verbraucherbeteiligung und

Deliktsfallen nur beschrankt wirksam
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=

Ergebnisse in Thesen




ERGEBNISSE IN THESEN

1) Geschafte Uber Blockchain, DLTs und ICOs haben signifikante Volumina
erreicht.

2) BC/DLTs/ICOs sind kein rechtsfreier Raum. Ein Haftungsanspruch gegen
irgendeinen Beteiligten besteht idR. Schwierig sind die Identifizierung der
Beteiligten, die Ermittlung ihres Beitrags und die Anspruchsdurchsetzung.

3) BC/DLT/ICOs sind sehr unterschiedlich. Die Rechtliche Beurteilung muss
alle Details berucksichtigen. Es gibt keine Einheitsregelung fur alle
Anwendungen.

— BC/DLT/ICOs pragt kein Rechts-, wohl aber ein Durchsetzungsdefizit. Grund
ist die Diffusion der Parteistellung, zumal uber die Grenzen hinweg.
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